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Smernica o ochrane udajov a informacnych technologii

Ciel*

Vytvorit jednotny ramec na ochranu IT zariadeni, udajov a internej komunikacie organizacie
SlavkaSk. Tym sa zabezpeci sulad s predpismi, minimalizuji sa bezpecnostné rizikd a podpori sa
bezpecné a nepretrzité fungovanie organizacie.

1. Riadenie pristupovych prav

» Kazdy zamestnanec ma pristup k IT systémom len v rozsahu zodpovedajucom jeho pracovnej
pozicii.

* Pristupové prava su zaznamenavané v centralnom IT systéme a prehodnocuju sa Stvrtrocne.

* Pristup zamestnancov, ktori boli prepusteni alebo odisli, musi byt okamzite zruseny.

2. Pouzivanie IT zariadeni a internej siete

* Na pracovisku je povolené pouzivat len zariadenia vo vlastnictve SlavkaSk (pocitace, notebooky,
telefony a ing).

* Pristup k sieti je mozny len cez heslom chranené a centralne monitorované pripojenie.

* Je zakazané pripajat akékolvek externé USB zariadenia, paméatové kluce alebo osobné tloziska bez
pisomného povolenia.

3. E-mail a interna komunikacia

* Oficidlne uradovanie méze prebiehat vylu¢ne prostrednictvom e-mailovych adries konciacich na
@slavkask.com.

* Pri internej komunikacii sa zamestnanci musia vyhybat neformalnym alebo dvojzmyselnym
vyrazom.

* Vsetky formy komunikacie (e-mail, chat, cloudové sluzby) st chranené centralnym systémom
zalohovania a logovania.

4. Ochrana udajov a silad s GDPR

» Kazdy zamestnanec je povinny dodrziavat nariadenia GDPR stanovené Eurépskou tniou.

* Osobn¢ udaje sa smu spracovavat len na vopred urcené ucely a pristup k nim maju vyluc¢ne
centralne urceni spravcovia udajov.

* Pri prevadzke webstranok, kontakte so zakaznikmi a naborovych procesoch sa pouzivaju len
schvalené vyhlasenia o ochrane osobnych udajov.

5. Dovernost a zaobchadzanie s citlivymi informaciami

» Kazdy zamestnanec podpisuje pri nastupe do prace vyhlasenie o ml¢anlivosti.

» Akékolvek poskytovanie informacii tretim stranam, ich neopravnené kopirovanie alebo
odovzdavanie ma za nasledok okamzité ukoncenie pracovného pomeru.



» Aplikacie ako WhatsApp, Telegram, Signal a iné mozno na pracovné ucely pouzivat len na zaklade
internej dohody.

6. Sprava kryptomien a blockchain technologie

* S kryptomenou IGNA mozu narabat vylu¢ne urcené osoby a len prostrednictvom multisig
penazeniek.

» Kazda transakcia je zaznamenand v samostatnom internom registri.

* Pristup k blockchain udajom IGNA podlieha samostatnému vyhlaseniu o ml¢anlivosti a riadi sa

prisnym vnutornym schvalovacim protokolom.

7. Pravidelné audity a kontroly

* Na kazdom pracovisku sa musi kazdého pol roka vykonat povinny audit IT bezpecnosti.
 Aktualizacie, udrzbu a testovanie IT systémov vykonava centralny IT tim.

» Kazdé podozrivé spravanie (kradez hesla, neopravneny pristup) sa musi okamzite nahlasit a presetri
ho IT oddelenie.

8. Prevencia a obnova pri strate adajov

* Dokumenty sa automaticky zalohuju kazdy den do zabezpeceného cloudového systému.

* V pripade straty udajov musia byt prislusné systémy obnovené do 24 hodin.

* Na zabezpecenie nepretrzitej prevadzky funguje v kazdej krajine aspon jeden bezpecnostny

zrkadlovy server.
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